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1. Inleiding



1. Inleiding

Het Adviescollege ICT-toetsing adviseert regering en parlement over de
verbetering van de beheersing van ICT-projecten en informatiesystemen
bij ministeries, zelfstandige bestuursorganen, de Raad voor de
rechtspraak en de politie. Het college bevordert daarbij het lerend
vermogen van organisaties door kennisoverdracht en kennisbevordering.

Met dit werkprogramma beoogt het Adviescollege zijn taakinvulling optimaal
in te richten voor de periode 2025/2026. Hierbij zijn de prioriteiten van

het college, de verwachte adviesaanvragen en de beschikbare personele
capaciteit leidend.

Achtereenvolgens komen in dit werkprogramma aan de orde:
e invulling faakopdracht

e aspiraties

e speerpunten 2025/2026

Werkprogramma 2025/2026 - Adviescollege ICT-toetsing



2. Invulling Taakopdracht



2. Invulling Taakopdracht

Het Adviescollege ICT-toetsing is een onafhankelijk college, ingesteld
bij wet!. Het is ingesteld voor de algehele verbetering van de beheersing
van ICT-projecten en informatiesystemen bij ministeries, zelfstandige
bestuursorganen, de politie en de Raad voor de rechtspraak.

De taakopdracht van het Adviescollege in de wet kent twee onderdelen:
1. advisering over ICT-projecten en informatiesystemen;

2. kennisoverdracht en kennisbevordering.

Advisering over de beheersing van ICT-projecten en informatiesystemen
Het Adviescollege adviseert op verzoek van één van beide kamers der Staten-
Generaal of de minister die verantwoordelijk is voor de ICT-voorziening over
de:

e Doeltreffende en doelmatige inrichting en toepassing van een
informatiesysteem ter uitvoering van beleid of regelgeving
Het Adviescollege onderzoekt of de informatiesystemen het voorgenomen
beleid kunnen uitvoeren zodat realisatie van de gestelde beleids- of
wetgevingsdoelstellingen mogelijk is en adviseert hierover. Advisering
is vanwege het belang van ICT voor de beleidsuitvoering en de
verwevenheid van ICT met beleid al mogelijk in een vroeg stadium van

beleidsontwikkeling.

e Risico’s en slaagkans van een voorgenomen ICT-project
Het Adviescollege adviseert over de risico’s en slaagkans van
voorgenomen projecten met een ICT-component van ten minste € 5
miljoen, van ministeries, zelfstandige bestuursorganen (ZBO's), de politie
en de Raad voor de rechtspraak. De ministeries en ZBO'’s zijn verplicht een
advies aan fe vragen voor aanvang van deze projecten.

e Doeltreffendheid en doelmatigheid van onderhoud- en beheeractiviteiten
van een informatiesysteem
Het Adviescollege adviseert over de doeltreffendheid en doelmatigheid

van het onderhoud en beheer van een informatievoorziening.

Risicogerichte selectie en verwachte adviesaanvragen 2025

Het Adviescollege past risicogerichte selectie toe om te bepalen welke
adviesaanvragen in behandeling worden genomen. Risicogerichte

selectie is nodig, omdat het aantal aanmeldingen voor een onderzoek

hoger ligt dan de beschikbare capaciteit en omdat niet elk aangemeld project
of ICT-activiteit een hoog risicoprofiel heeft dat een onderzoek rechtvaardigt.
Uitgangspunt is dat op adviesaanvragen met een hoog risicoprofiel een
onderzoek wordt vitgevoerd.

Het Adviescollege heeft eind 2024 de voorlopig verwachte adviesaanvragen
voor 2025 geinventariseerd bij alle ministeries, de politie en Raad voor de
Rechtspraak. Uit de inventarisatie bleek dat deze organisaties voor 2025
90 adviesaanvragen verwachten aan te melden. Het Adviescollege heeft

capaciteit om circa 20 onderzoeken per jaar uit te voeren.

1 Wet Adviescollege ICT-toetsing: https://wetten.overheid.nl/BWBR0O049412/2024-07-01
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De risicogerichte selectie wordt na ontvangst van de formele aanmelding
vitgevoerd op basis van de beoordeling van de volgende vier criteria:

e Omvang van het budget: ‘medium’ omvang tussen de € 5 miljoenen € 15
miljoen, ‘grote’ omvang (tussen de € 15 miljoen en € 50 miljoen) en ‘mega’
omvang (boven de € 50 miljoen). Dit betreft het projectbudget of het
budget voor onderhoud en beheer over een periode van 5 jaar.

e Maatschappelijke impact: hoge impact (oplossing is ‘veiligheidskritisch’ of
vitval van de oplossing raakt direct burgers en bedrijven of dienstverlening
aan burgers en bedrijven) of lage impact (uitval oplossing heeft geen
directe impact op burgers en bedrijven of dienstverlening aan burgers en
bedrijven).

e Signalen over een project of organisatie: positieve en negatieve signalen.
Dit betreft ontvangen signalen uvit bijvoorbeeld ClO-oordelen of
publicaties en meldingen.

e Potentieel leereffect: hoog of laag leereffect. Dit wordt bepaald op
basis van een inschatting van het leereffect voor de organisatie zelf
en voor een bredere doelgroep (bijvoorbeeld voor het ClIO-stelsel of
beleidsfunctionarissen). Daarnaast wordt meegewogen in hoeverre er
onderzoeken zijn uitgevoerd met vergelijkbare scope door vergelijkbare
onderzoekspartijen.

Adviesaanvragen die niet voor onderzoek worden geselecteerd kan het

Adviescollege enige tijd in portefeuille houden om deze op een later moment,
of bij gewijzigde omstandigheden, alsnog te selecteren voor onderzoek.
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Kennisoverdracht en kennisbevordering

Naast het vitbrengen van advies heeft het Adviescollege de opdracht

om middels kennisoverdracht en kennisbevordering het lerend vermogen
van de centrale overheid te vergroten. Het Adviescollege deelt actief zijn
opgedane kennis. Daarbij richt het zich in het bijzonder op het CIO-stelsel,
beleidsmakers, opdrachtgevers van grote ICT-activiteiten en eigenaren
van grote informatiesystemen. Zo wil het Adviescollege bijdragen aan

het vergroten van het lerend vermogen waar het gaat om beheerste

inzet en realisatie van ICT-voorzieningen die de uitvoering van beleid en
overheidsdienstverlening aan burgers en bedrijven optimaal en duurzaam

ondersteunen.
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3. Aspiraties

Op basis van de positionering en taakopdracht heeft het college in 2023
aspiraties geformuleerd. Deze geven op strategisch niveau richting aan
de activiteiten van het Adviescollege voor de komende vijf jaar. Voor
2025 en 2026 is de invulling van deze aspiraties vertaald naar concrete
speerpunten en bijbehorende activiteiten. Deze zijn in hoofdstuk 4 van dit
werkprogramma opgenomen.

De aspiraties van het Adviescollege zijn:

1. Autoriteit op het gebied van ICT-beheersing
Het Adviescollege wil een autoriteit zijn op het gebied van advisering
over ICT-beheersing, voor alle fases van de levenscyclus van
informatiesystemen, inclusief onderhoud en beheer.

2. Strategisch adviseur
Het Adviescollege functioneert als strategisch adviseur voor het parlement
en de bewindspersonen op het gebied van digitaliseringsvraagstukken.
Bijvoorbeeld als het gaat om de aansluiting tussen ICT en beleid, en keuzes
die betrekking hebben op de strategische digitale veiligheid.

3. Waarde toevoegen op meerdere niveaus
Het Adviescollege geeft adviezen die niet alleen strategisch zijn, maar ook
in de uitvoering meerwaarde hebben. Zo dragen deze adviezen bij aan
een verbeterde omgang met ICT door de centrale overheid; niet alleen in
projecten, maar ook als het gaat om het onderhouden en aanpassen van
bestaande informatiesystemen aan nieuw of gewijzigd beleid.
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3.1 Autoriteit op het gebied van ICT-beheersing

Verbeteren van de ICT-beheersing binnen de centrale overheid is de missie
van het Adviescollege. Op dit onderwerp wil het Adviescollege een autoriteit
zijn. Dat betekent concreet: het vitdragen van een visie die organisaties binnen
de overheidsorganisaties inspireert en helpt verbeteringen te realiseren. Onze
visie komt niet alleen voort uit de ervaring die het Adviescollege de afgelopen
jaren heeft opgedaan, maar ook uit wetenschappelijke inzichten en best
practices uit bedrijfsleven en overheid.

Het gaat daarbij om thema'’s als: omgang met onzekerheid in en complexiteit
van projecten en programma'’s, beheerste inzet van nieuwe technologieén,
keuzes die impact hebben op de strategische digitale veiligheid en het
aanpakken van systemen die niet meer goed onderhoudbaar of aanpasbaar
zijn (problematische legacy). De adviezen van het Adviescollege moeten ertoe
bijdragen dat beleidsmakers en opdrachtgevers betere besluiten nemen en
dat de kwaliteit van de voorbereiding van die beslissingen wordt verbeterd.

3.2 Strategisch adviseur

Voor succesvolle digitale transformatie en verbetering van de digitale
dienstverlening aan burgers en bedrijven is het van belang dat de juiste
beslissingen worden genomen door bewindspersonen. Ook moet het
parlement in staat zijn om de wetgevende en controlerende taak goed te
vervullen. Daarom is het van belang dat bewindspersonen en parlement
goed geinformeerd zijn over status, kosten, baten, besturing en risico’s van
activiteiten en alternatieve oplossingen. Het Adviescollege wil in dat kader de



strategisch adviseur zijn voor parlement en bewindspersonen door inzicht te
geven in beheersing van ICT-activiteiten en in relevante kansen en risico’s voor
ICT-investeringen.

We adviseren objectief, onafhankelijk en politiek neutraal, door gericht
ICT-deskundigheid in te zetten op bepalende momenten in de cyclus van
beleid- en wetgeving of bij de ontwikkeling en uitvoering van digitale

transformatieplannen.

3.3 Waarde toevoegen op meerdere niveaus

Het Adviescollege wil met zijn adviezen waarde toevoegen in de gehele
levenscyclus van informatiesystemen. Hierbij onderscheidt het Adviescollege
zich door in zijn adviezen praktisch toepasbare aanbevelingen te formuleren
die betrokken partijen een handelingsperspectief geven, zowel op politiek -,
ambtelijk top- en vitvoeringsniveau. Daarnaast duiden we leerpunten die
ook voor andere organisaties van belang zijn. Zo dragen we bij aan het lerend

vermogen van de centrale overheid.
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4. Speerpunten voor 2025/2026

Op basis van onze opdracht en aspiraties heeft het Adviescollege een
aantal speerpunten geformuleerd. Dat zijn voor 2025 en 2026:

Strategisch adviseurschap voor politieke besluitvorming
Strategische digitale veiligheid
Cloudontwikkelingen

N

Legacy-vernieuwing (gecontinueerd speerpunt)

We lichten hieronder elk speerpunt toe inclusief de uitwerking voor de
adviestaken, kennisbevordering en interne organisatieontwikkeling van het

Adviescollege.

In 2025 ronden we ook enkele activiteiten af uit de speerpunten voor 2024.

Concreet betekent dit de oplevering van het toetskader voor onderhoud
en beheer, en de handreiking over ‘digitaal vaardig beleid’ om de ICT-
vitvoerbaarheid van nieuw beleid en regelgeving te verhogen.

4,1 Strategisch adviseurschap voor
politieke besluitvorming

Het Adviescollege wil de komende twee jaar inzetten op strategische
advisering aan parlement en bewindspersonen over de beheersing

van ingrijpende digitaliseringsvraagstukken. Al vaak hebben we
geconstateerd dat het van belang is dat de ICT-impact van nieuw beleid of
digitaliseringsambities zo vroeg mogelijk in beeld komt, zodat indien nodig

tijdig kan worden bijgestuurd. Gezien de bepalende rol van bewindspersonen
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en parlement is het van belang dat risico’s en het bijbehorend

handelingsperspectief op dat niveau bekend zijn.

Adviestaken
Om onze rol als strategisch adviseur zichtbaar te maken in onze adviezen

gaan we het volgende doen:

e Inonze risicoselectie geven we prioriteit aan verzoeken vanuit het
parlement en identificeren we actuele vraagstukken waarop een advies
op eigen initiatief meerwaarde heeft. Daarbij besteden we extra aandacht
aan het op maat maken van onze onderzoeksaanpak, bijvoorbeeld in
verband met het aantal betrokken stakeholders of de gewenste tijdlijnen.

e Inde vitvoering van onze onderzoeken betrekken we expliciet het
perspectief van de verschillende bestuurslagen die mogelijk geraakt
worden of betrokken zijn (rijksoverheid, provincies, gemeenten,
waterschappen, EU). Ook betrekken we het perspectief van burgers en
bedrijven.

e Inonze adviezen besteden we expliciet aandacht aan beschikbare
alternatieven om de beoogde strategische doelstelling te bereiken.

e Aan bewindspersonen en parlement geven we meer inzicht in de

doorwerking van onze adviezen.

Kennisbevordering

Het Adviescollege gaat trainingen aan parlementsleden en bewindspersonen
structureel aanbieden. Het curriculum is erop gericht dat men zich bewust

is van de ICT-impact van besluiten op de uitvoering en op het geven van
handvatten om deze ICT-impact in een vroeg stadium in kaart te brengen.
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Het Adviescollege informeert bewindspersonen en parlementsleden actief
over de onderzoeken en andere publicaties. Ook nodigen we Kamerleden uit
als sprekers en deelnemers voor ons symposium of op andere kennissessies
voor specifieke doelgroepen.

Organisatieontwikkeling

Het Adviescollege onderhoudt de relatie met bewindspersonen en
parlementsleden. We versterken de competentie op het gebied van
strategisch adviseren in het secretariaat door meer op deze competentie

te werven en door het opleidingsbeleid daarop aan te vullen. We werken
samen met onafhankelijke adviesorganen om, waar zinvol, gezamenlijk meer
integraal advies te geven over de opties voor beleid.

4.2  Strategische digitale veiligheid

In de werkplanperiode besteden we extra aandacht aan bewustwording,
kennis en te nemen maatregelen om de digitale weerbaarheid van
overheidsorganisaties te verhogen. We richten ons hierbij niet alleen op het
vergroten van de weerbaarheid tegen statelijke actoren en (grote) criminele
organisaties, maar ook tegen minder geavanceerde actoren die processen en
dienstverlening van de overheid kunnen ontwrichten.

Het belang van digitale weerbaarheid is de afgelopen periode enorm
gegroeid. Zo blijkt uit het Cybersecuritybeeld 2024 van het Nationaal

Cyber Security Centrum dat statelijke actoren hun activiteiten in Nederland
intensiveren en daarbij hun capaciteiten verbreden, mede door samenwerking
met cybercriminelen. Het Adviescollege ziet veel projecten en implementaties
worstelen met het nemen van passende maatregelen; daarom willen we de
komende twee jaar extra aandacht aan dit onderwerp geven.
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Adviestaken
Om digitale veiligheid meer zichtbaar te maken in onze adviezen gaan we het
volgende doen:

e Inonze risicoselectie wegen we de risico’s op het gebied van digitale
veiligheid nadrukkelijk mee om te bepalen wat de impact is op
dienstverlening aan burgers en bedrijven. Hiervoor zal het bestaande
risicocriterium “maatschappelijke impact” worden uitgebreid.

e We besteden in onze onderzoeken aanvullende aandacht aan
strategische veiligheidsvraagstukken ten aanzien van digitale autonomie
en soevereiniteit, bijvoorbeeld op het gebied van leverancier- en
hardwarekeuzes, veiligheidscultuur, locatie van de opslag van data, en
risicomanagement en toezicht.

e Ook vragen we in onze onderzoeken dreigingsanalyses op en richten we
ons meer op hoe organisaties omgaan met securitybeleid in de praktijk,
zoals incidenten, monitoring en kwetsbaarheden.

Kennisbevordering

We stellen een handreiking op met daarin praktische adviezen voor
beleidsverantwoordelijken en opdrachtgevers om de digitale weerbaarheid te
verhogen. Ook breiden we het toetskader uit met aspecten van strategische
digitale veiligheid.

Organisatieontwikkeling

We brengen het speelveld rondom strategische digitale weerbaarheid in
kaart en investeren in de relatie met relevante partijen, zoals CISO’s, NCSC,
AIVD en de cybersecurityraad. Hierbij richten we ons specifiek op onze rol bij
programma’s en projecten, en bij onderhoud en beheer. Daarnaast sluiten we
aan bij de kaders, dreigingsbeelden, adviezen en thematische rapportages
die deze partijen bieden.

13



We versterken bovendien de kennis op het gebied van strategisch digitale
veiligheid in het secretariaat door meer op deze competentie te werven en
door het opleidingsbeleid aan te vullen.

4.3 Cloudontwikkelingen

Vraagstukken rondom clouddiensten komen niet alleen regelmatig terug in
onze adviezen, maar ook zien we vanuit de overheid, politiek en maatschappij
toenemende interesse voor dit onderwerp. Dat betreft dan bijvoorbeeld
toepassing, veiligheid en kosten van cloudtechniek. Gezien het foenemende
belang van dit onderwerp gaat het Adviescollege komende twee jaar

extra aandacht besteden aan kennisontwikkeling en kennisdeling rond
clouddiensten, en ervoor zorgen dat onze adviezen op de ontwikkelingen
aansluiten.

Adviestaken
Om onze visie op clouddiensten meer zichtbaar te maken in onze adviezen
gaan we het volgende doen:

e We schetsen een breder perspectief in onze adviesrapporten.
Wat is nodig voor het specifieke project dat we onderzoeken en hoe
verhoudt zich dit vanuit het bredere perspectief wat passend is voor
de Nederlandse overheid?

e Binnen de periodieke accountgesprekken brengen we de
cloudontwikkelingen ter sprake als mogelijke input voor onze risicoselectie
en/of bepaling van de onderzoeksscope.
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Kennisoverdracht

Afhankelijk van de invulling van het vernieuwde Rijksbrede cloudbeleid

stellen we een handreiking op met daarin praktische adviezen voor
beleidsverantwoordelijken en opdrachtgevers, zodat zij beter onderbouwde
keuzes met betrekking tot clouddiensten kunnen maken. Ook onderzoeken we
of ons toetskader aangescherpt kan worden met specifieke bepalingen over
cloudvraagstukken.

Organisatieontwikkeling
Om goed te kunnen adviseren over vraagstukken rondom clouddiensten
nemen we ons het volgende voor:

e We vormen een intern cloudteam waar we kennis delen en up-to-date
houden. We zorgen ervoor dat deze kennis breed beschikbaar blijft binnen
het secretariaat.

e Door kennissessies te houden, ontwikkelen we ons gezamenlijk
referentiekader.

e Voor intern gebruik stellen we een vragenlijst op over clouddiensten die ons
helpt om in onderzoeken risico’s te identificeren.

e We analyseren reeds gegeven adviezen om daaruit leerpunten
te destilleren.

4.4 Legacy-vernieuwing

Onderhoud en beheer van informatiesystemen krijgt binnen de centrale
overheid nog altijd onvoldoende aandacht, terwijl activiteiten op dit vlak wel
de meeste capaciteit en financiéle middelen vragen van een organisatie.
Onvoldoende aandacht voor het ‘fit" houden van systemen gedurende de
levenscyclus van systemen, ook wel lifecyclemanagement (LCM) genoemd,
maakt systemen kwetsbaar. Bovendien kan minder goed worden ingespeeld
op gewenste beleidsveranderingen.



Adviestaken

We gaan meer onderzoeken naar onderhoud en beheer uitvoeren, zodat
duidelijker wordt in welke informatiesystemen en bij welke organisatie legacy
problematiek zich voordoet en wat de impact is op het portfolio.

Kennisoverdracht

Kennisoverdracht in de vorm van een handreiking en aanpassing van
het tfoetskader is in 2024 opgepakt en wordt begin 2025 afgerond. In
de komende 2 jaar ligt de aandacht op kennisbevordering binnen de

Rijksoverheid. We willen daartoe:

e kennisuitwisseling tussen organisaties faciliteren.

e onderzoeken of het mogelijk is om een werkvorm te ontwikkelen waarmee
organisaties zelf aan de slag gaan met hun legacy casus.

e kennisdelen met bewindslieden en opdrachtgevers en het onderwerp op
de agenda zetten bij bredere advisering naar onder meer bewindslieden.
Dit is met name bedoeld om op dat niveau het inzicht te ontwikkelen dat
goed LCM noodzakelijk is om nieuw beleid of wetten door te voeren.

Organisatieontwikkeling

Binnen onze organisatie vergroten en verdiepen we de kennis op het gebied
van succesvolle legacy-vernieuwing. Ook versterken we onze competentie op
het gebied van strategische advisering over legacy-vernieuwing aan ambtelijk
topniveau, bewindspersonen en parlement.
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